Jak bezpiecznie kupowac w sieci

Ruch w sieci internetowej, tak jak ruch drogowy, wymaga od nas przestrzegania pewnych regut
bezpieczenstwa.

Nikt rozsadny nie przechodzi przez ulice przy czerwonym Swietle. Jesli nie ma sygnalizacji Swietlnej,
to przed przejsciem nalezy spojrze¢ w lewo, potem w prawo, jeszcze raz w lewo i po stwierdzeniu, ze
nie nadjezdza zaden pojazd, moze spokojnie przejsé¢ na drugg strone ulicy. Tak samo nikt rozsadny nie
daje nieznanej osobie swojego portfela z pieniedzmi. A wtasnie tak czesto robimy w Internecie, kiedy
nie przestrzegamy podstawowych zasad bezpieczenstwa i przelewamy swoje pienigdze na konta
przestepcow lub tez dajemy im dostep do naszych wrazliwych danych, i w ten sposéb pozwalamy sie
okrasc.

Bezpieczny komputer — to podstawa

Jesli decydujemy sie robic¢ zakupy w sieci, to tez musimy zadba¢ o swoje bezpieczeristwo. Przede
wszystkim nasz komputer musi by¢ bezpieczny. Na bezpieczenstwo naszego komputera sktadaja sie
dwa elementy: nasze zachowanie w sieci i zainstalowane oprogramowanie.

Jesli nie prowokujemy losu i nie wchodzimy na podejrzane strony, to jest wysoce prawdopodobne, ze
sami nie sciggniemy do swojego komputera ztosliwego oprogramowania, ktére moze utatwié
przestepcom okradzenie nas. Nie powinniSmy tez sami instalowaé na komputerze oprogramowania z
nieznanych zrédet czy nielegalnych kopii oprogramowania znanych firm.

Wazny program antywirusowy

Jezeli ostroznie zachowujemy sie w sieci, mamy legalne oprogramowanie, to jeszcze potrzebny
bedzie nam straznik naszego komputera, czyli program antywirusowy, ktdry chroni nas takze przed
oprogramowaniem szpiegujgcym. Co wazne nasz program antywirusowy musi by¢ na biezgco
aktualizowany przez dostawce tego programu. Koszt takiego rozwigzania to kwota ponad stu ztotych
w skali roku. Istnieje takze darmowe oprogramowanie antywirusowe, ktdre mozna $ciggnac z
internetu. Do nas nalezy decyzja, ktére oprogramowanie wybraé. Ptatne czy bezptatne. Najlepszym
wyjsciem jest skorzystanie z rady kogo$ kto juz od dawna korzysta z komputera. Niektére banki
proponujg swoim klientom oprogramowanie antywirusowe. Czesto mozna z niego korzystaé przez
kilka miesiecy, a potem kupic je po promocyjnej cenie.

Tak ,,uzbrojeni” mozemy przystgpi¢ do zakupdw w internecie. Zakupy w sieci oznaczajg, ze zaczynamy
wchodzi¢ na strony, ktérych do tej pory nie odwiedzaliSmy i nie wiemy czy sg bezpieczne.

Nie ufaj linkom, zatacznikom i wyszukiwarkom

Wazne jest to jak dotrzemy na taka strone. Nalezy unika¢ wchodzenia na dang witryne z linkdéw, ktére
otrzymujemy w wysytanych do nas wiadomosciach elektronicznych, ani tez nie powinnismy wchodzic¢
na strone klikajgc w znaleziony w wyszukiwarce adres. Moze sie bowiem okaza¢, ze ktos chce nas
zwabic na strone o podobnej nazwie do tej, ktdrg rzeczywiscie jesteSmy zainteresowani. Dlatego za
kazdym razem powinnismy sami wpisywac w przegladarke adres sklepu czy serwisu, a nawet banku
w ktérym mamy konto.

Ktédka i https



Przede wszystkim nalezy stwierdzi¢ czy przy nazwie witryny, na ktérej chcemy robi¢ zakupy, widnieje
napis https zamiast http. Powinnismy takze widzie¢ symbol ktddki, ktéry oznacza bezpieczne
potaczenie internetowe. Bylty juz jednak przypadki atakéw na internautéw przy uzyciu autentycznych
certyfikatéw na fatszywych stronach. Aby wyeliminowac to ryzyko nalezy klikng¢ w symbol ktédki na
witrynie i wyswietli¢ informacje na temat certyfikatu bezpieczedstwa danej witryny. Mozna takze
skorzystaé z pomocy najpopularniejszej w Polsce wyszukiwarki internetowej Google. Wystarczy
wklei¢ w wyszukiwarke ponizszy link i na kofcu wpisaé adres sprawdzanej strony.

http://www.google.com/safebrowsing/diagnostic?site=adres strony

Sprawdzaj kazda nowa witryne

Jesli zamierzamy po raz pierwszy kupi¢ cos u danego sprzedawcy w internecie to warto sprawdzic¢
jego dane kontaktowe i identyfikacyjne. Brak numeru telefonu, adresu e-mail lub adresu firmy
powinien nas zaniepokoi¢. Warto tez sprawdzi¢ jakie metody ptatnosci proponuje sprzedawca. Jezeli
jest to jedna metoda ptatnosci i zada sie od nas zaptacenia z géry za dany towar to taka transakcja
moze by¢ ryzykowna. Serwisy cieszgce sie uznaniem zwykle oferujg mozliwosc¢ zrealizowania zakupu
na kilka sposobdw np. z uzyciem karty ptatniczej, czy za posrednictwem réznych bankéw jako szybkie
i bezposrednie pfatnosci.
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Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programoéw edukacji finansowej
w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski
Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentéw i senioréw w zakresie podstaw
praktycznej wiedzy dotyczacej ekonomii, finansow, bankowosci, przedsiebiorczosci,
cyberbezpieczenstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl


http://www.google.com/safebrowsing/diagnostic?site=adres_strony

