Mtodziez na celowniku. Prawie co drugi nastolatek miat styczno$é¢ z
cyberprzestepczoscia

Jesli jestes nastolatkiem, to na pewno miate$ juz do czynienia z atakiem cyberprzestepcéw lub
styszate$s o takim ataku na Twojego kolege. Ponad 40 proc. nastolatkow wie o tym, ze ktos w
Internecie podszywat sie pod osoby znajome, a 39 proc. doswiadczyto przemocy za posrednictwem
Internetu. Takie informacje znajdujg sie w raporcie Instytutu Badawczego NASK — ,Nastolatki 3.0”.

Nastolatki sg szczegdlnie narazone na ataki cyberprzestepcéw. W tym samym raporcie czytamy, ze
przecietny miody Polak rozpoczyna swoje kontakty z Internetem w wieku 10 lat. Na pewno
pamietasz, ze kiedy zaczynates$ korzysta¢ z komputera czy ze smartfonu, to nie wiedziate$ duzo o
zagrozeniach, jakie niesie ze sobg Internet. Ani tez nie miates dostatecznej wiedzy o tym, jak sie przed
nimi bronic¢.

Internet peten przyjemnosci, ale tez niebezpieczny

Skutki nieostroznego zachowania w Internecie mogg by¢ bardzo przykre. Ktos, postugujac sie Twoimi
danymi, moze zatozy¢ fatszywe konto internetowe lub Twdj fatszywy profil. W Internecie moga
pojawic sie tresci, ktérych nie jestes autorem, ale wszyscy bedg mysleli, ze to wtasnie Ty je tam
umiescites. Jesli ktos sie wiamie na Twoje konto internetowe, to moze mie¢ dostep do Twoich zdje¢
czy innych materiatéw, ktdre nie powinny by¢ dostepne dla nikogo innego niz Twoi koledzy, czy tez
rodzina. Cyberprzestepca moze uzy¢ ich w ztych intencjach, opublikowaé¢ w réznych miejscach w
Internecie, udostepniac ludziom, z ktérymi nigdy nie chciatby$ mie¢ do czynienia.

W Internecie mozna tatwo stracic¢ pienigdze

Jesli zachowujesz sie nieostroznie w Internecie mozesz tez by¢ okradziony. Moze tego nie wiesz, ale
az 30 proc. 0sdb robigcych zakupy w sieci to mtodzi ludzie, miedzy 15 a 24 rokiem zycia. Podobnie
duzo osdéb robi zakupy w Internecie w znacznie szerszej grupie wiekowej 35—49 lat. Sg to dane z
raportu ,E-Commerce w Polsce. Gemius dla e-Commerce Polska”, na podstawie badan z maja 2016
roku.

Jesli tak duzo oséb w Twoim wieku uzywa Internetu do transakcji finansowych, to nic dziwnego, ze
jestescie atrakcyjnym celem dla cyberprzestepcéw.

Jak mozesz stracic pienigdze w Internecie?

Lubisz gry komputerowe? Zwykle w tego typu grach sg ukryte mikroptatnosci. Na przyktad za
uruchomienie dodatkowych funkcji lub za réznego rodzaju bonusy. Najczesciej sg to bardzo mate
kwoty. Ale jezeli kilka razy dziennie korzystasz z takiej mozliwosci, to w skali miesigca mogg to by¢
catkiem spore sumy.

Znacznie bardziej kosztowna moze by¢ kradziez danych logowania do Twojego konta bankowego lub
danych karty kredytowej, jesli juz jg posiadasz. Ztodziej moze ukras¢ z Twojego konta umieszczone
tam pieniagdze. Jezeli jednak ma dostep do danych karty kredytowej, to moze Cie wpedzi¢ w dtugi.



A jak mozesz straci¢ swoje dane? Jesli dasz sie nabraé przestepcy. Jedng z ulubionych metod
cyberprzestepcodw jest wytudzanie danych klientéw bankdw poprzez podszywanie sie pod jakas
powazng instytucje czy po prostu pod Twéj bank.

Mozesz np. dostaé e-maila, w ktérym jestes proszony o zresetowanie Twojego hasta i otrzymujesz
link do strony udajacej strone Twojego banku. Prawie zadna instytucja nie wysyta e-maili, w ktérych
z3da podania na nowo hasta klienta. Jesli dasz sie nabraé¢ i podasz swoje dane, to ztodzieje
natychmiast zalogujg sie na Twoje konto, do prawdziwego banku.

Jesli jestes wygodny i dokonujgc przelewu ze swojego konta nie wpisujesz numeru konta gdzie masz
zamiar przelac¢ pienigdze, a po prostu je wklejasz, to musisz mieé¢ Swiadomos¢, ze przestepcy potrafig
w ostatniej chwili podmieni¢ numer przeklejanego konta. Moze tak sie zdarzy¢, jesli na Twoim
komputerze przestepcy zainstalowali odpowiedniego wirusa.

Pilnuj loginu i hasta do swojego profilu

Optakane skutki moze tez przynies¢ udostepnienie loginu i hasta do profilu, gdzie sg dane Twojej
karty ptatniczej. Jesli masz urzadzenie firmy Apple czy tablet z Androidem, to zapewne zostates
poproszony o podanie danych Twojej karty kredytowej nawet, jesli nie zamierzasz robi¢ zadnych
zakupéw. Bez podania danych niemozliwie jest korzystanie z wielu funkcji na tych urzadzeniach.

Te dane sg umieszczone na tych urzadzeniach na state. Jesli kto$ przejmie Twoje hasta do logowania
na koncie Google lub hasto do konta Apple, to dzieki temu bedzie mdgt dokonywac réznych zakupéw.
Dane karty bedg bezpieczne — nie bedzie miat do nich dostepu, ale w Twoim imieniu cyberprzestepca
bedzie mégt wydac duzo pieniedzy...

Niebezpieczne jest tez korzystanie z réznego rodzaju serwisdw i akceptowanie ich regulaminéw bez
zrozumienia, co sie akceptuje. Niedawno mieliSmy do czynienia z serwisem ,Pobieraczek”, ktéry
dawat mozliwos¢ bezptatnego pobierania réinego rodzaju plikdow. Internauci nieswiadomie
podpisywali regulamin serwisu myslgc, ze jest on bezptatny. W rzeczywistosci po kilku dniach, za
miesieczny abonament, trzeba byto juz stono ptaci¢. Tego typu serwisy sg tworzone na granicy prawa.
Oszusci liczg na Twojg naiwnosc.

Szybko uczymy sie bezpiecznych zachowan

Na szczedcie coraz wiecej klientéw bankéw przestrzega bezpiecznych zasad robienia zakupéw w
Internecie. Zwigzek Bankéw Polskich i Krajowa lIzba Rozliczeniowa opublikowaty we wrzesniu 2017
roku wyniki badan, z ktére pokazujg, ze juz w ciggu roku o 4 punkty proc. wzrosta liczba osdb, ktére
unikajg kopiowania i wklejania numeréw rachunkéw bankowych (17 proc. badanych), o 6 punktow
proc. wzrosfa liczba osdb sprawdzajacych czy strona, na ktdrej robig zakupy, jest odpowiednio
zabezpieczona (16 proc.), i 0 6 punktow proc. wzrosta liczba oséb, ktore unikajg ptacenia kartg, jesli
zada sie od nich podawania szczegétowych danych karty (15 proc.).

Jednak, jak moéwi Artur Wojtczuk, dyrektor w Krajowej Izbie Rozliczeniowej, chociaz trend jest
pozytywny, to warto pamietaé, ze wcigz nam daleko do zadowalajgcych wynikow.

— Tylko odpowiednio wysoki odsetek oséb zachowujacych sie bezpiecznie w Internecie, pozwoli w
petni wykorzystac potencjat, jaki daje nam cyfrowa rewolucja — dodaje przedstawiciel KIR.



BadzZcie wiec ostrozni w sieci!
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Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programoéw edukacji finansowej
w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski
Instytut Bankowosci. Jego celem jest edukowanie uczniéw, studentéw i seniorow w zakresie podstaw
praktycznej wiedzy dotyczacej ekonomii, finansdw, bankowosci, przedsiebiorczosci,
cyberbezpieczenstwa i obrotu bezgotéwkowego.

Dowiedz sie wiecej na www.bde.wib.org.pl



