Jak tworzy¢ bezpieczne hasta?

Hasta, ktére tworzymy do naszych internetowych kont majg za zadanie chroni¢ nasze dane i zapewnic
nam bezpieczenstwo w sieci. Jednak wedtug badan 50 proc. Polakéw nie zmienia regularnie pin-u i
hasta do bankowosci internetowej. Tworzymy tez hasta bardzo tatwe do ztamania przez przestepcéw
internetowych. A jak tworzy¢ bezpieczne hasta?

Ustaw silne hasto

- Silne hasta to takie, ktore sktadajg sie z wielkich i matych liter, cyfr i znakéw specjalnych.

- Trudne do wykrycia sg hasta nie zwigzane z charakterystycznymi danymi, ktére mozna przypisac do
danej osoby, np. miejscem urodzenia, imieniem bliskiej osoby itd.

Jakie hasta nie sg bezpieczne?

- Hasta ponizej 8 znakéw

- Hasta bedace imieniem lub nickiem

- Zbiér samych cyfr

- Hasto bez znakoéw specjalnych

- Hasto wykorzystane w wielu serwisach

Kiedy uzytkownik proszony jest o wymyslenie hasta zawierajgcego DUZA litere - w 90% przypadkéw
bedzie to pierwsza litera wyrazenia.
Jesli poproszony jest o zastosowanie w swoim hasle cyfr:

=  zazwyczaj uzyje dwdch cyfr - pewnie bedzie to rok urodzenia,

= kolejnym czestym wyborem jest zastosowanie na koficu wyrazu czterech cyfr — czesto jest to

aktualny rok kalendarzowy,

= popularne zakonczenie hasta to jedna cyfra — czesto 1, a nastepnie w kolejnosci sg 3 cyfry.

Gdy potrzebujemy uzyé znaku specjalnego — to chetnie wybieramy !

Takie przyzwyczajenia pozwalaja przewidzieé¢ hakerom jakiej struktury hasta uzywamy.

Jak stworzy¢ bezpieczne hasto?

- Powinno sie ono skfadac¢ z przynajmniej 8 znakéw

- Powinno zawiera¢ mate i wielkie litery (Aa, Bb, Cc...), cyfry (1234567890) oraz znaki specjalne
(|@#S% &*)

Niektére znaki specjalne i cyfry sg podobne do liter i mozna ten fakt wykorzystaé przy tworzeniu

silnego hasta, np.:
=
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Do budowy hasta moze postuzy¢ ulubione zdanie, np.:
ZYRAFY WCHODZA DO SZAFY, PAWIANY WCHODZA NA SCIANY

Nastepnym krokiem jest wybranie pierwszych liter do stworzenia hasta:

ZYRAFY WCHODZA DO SZAFY, PAWIANY WCHODZA NA SCIANY

Na koniec zamieniamy litery na znaki specjalne, dodajemy cyfry oraz inne elementy bezpiecznego
hasta:
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Dodane cyfry sg zmodyfikowanym i rozdzielonym rokiem (1985), gdzie cyfra 1 zostata zastgpiona
cyfra 2.

Alternatywnym rozwigzaniem jest manager hasef, ktdry jest programem komputerowym tworzgcym i
przechowujgcym mocne hasta (sktadajace sie z przypadkowych znakdw).

Regularnie zmieniaj hasto

- Zréb z tego nawyk (zmieniaj je np. pierwszego dnia kazdego miesigca razem z optacaniem
rachunkéw)

- Jesli masz problemy z zapamietaniem hasta, nie musisz zmieniac catego hasta - wystarczy, ze w jakis
sposoéb je zmodyfikujesz

Stosuj rézne hasta do réinych serwiséw

- Nie uzywaj tego samego hasta do wielu serwiséw (np. do bankowosci internetowej, poczty e-maila
czy serwisow spotecznosciowych). Jesli ktdres z kont zostanie przejete przez hackera, pozwoli to
uchroni¢ twoje pozostate dane.

- Profiluj trudnos$é hasta do tego, jak wazne dla Ciebie informacje ono chroni.

- Wytgcz automatyczne zapamietywanie haset w swojej przegladarce internetowe;.

- Nie zapisuj nigdzie swoich haset i numeréw

pin.

Dbajmy o swoje bezpieczenstwo w sieci!

Program sektorowy ,, Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od
2016 r. z inicjatywy Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie uczniéw, studentéw i
senioréw w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczerstwa i
obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



