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Liczba cyberatakow rosnie w lawinowym tempie. W sieci zagrozone sg nasze dane osobowe,
prywatnosc i pienigdze. Mozemy tez zostaé wykorzystani do ataku na organizacje, w ktorej
pracujemy. Jak wynika z badan dla BIK, przekonato sie o tym juz 4 na 10 Polakéw. Sam strach w
starciu z przestepcami nie wystarczy. Aby pozostac bezpiecznym warto wyrobic sobie kilka dobrych
nawykow i odpowiednio sie zabezpieczy¢. Poznaj 5 zasad ,,cyber-BHP”.

Miniony rok obfitowat w zagrozenia w sieci. Byto ich prawie trzy razy wiecej niz w 2021. Zespét
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CERT) zanotowat ponad 320 tys. takich
przypadkéw. Eksperci sg zgodni, za chwile padng kolejne rekordy.

Zdaje sobie juz z tego sprawe duza czes¢ spoteczenstwa. Z badania na temat cyberbezpieczenstwa
przeprowadzonego przez Quality Watch na zlecenie Biura Informacji Kredytowej wynika, ze rosnie
obawa Polakdw, ze padng ofiarg kradziezy w wyniku wytudzenia ich danych. Wiosng ubiegtego roku
wykorzystania informacji o sobie przez przestepcéw bato sie 54 proc. ankietowanych, a jesienig juz
64 proc. Z jednej strony narasta swiadomosc¢ problemu, a z drugiej poprawia sie skutecznosc
przestepcow. Co prawda wcigz nagminnie zdarza sie im rozsyta¢ przettumaczone przez automat,
niezbyt wiarygodne maile, ale potrafig wykazac sie rowniez wyrafinowanymi technikami.

Przyjrzyj sie uwaznie, kto to i jaki ma adres

Pierwsze co nalezy robié¢ wchodzac do sieci, to sprawdzié¢ z kim mamy do czynienia, czyli dokfadnie
przyjrzec sie adresowi, z ktérego zostata wystana wiadomosé. Z pewnoscig bedzie przypominac ten, z
ktorego korespondencje przesyta nam zaufana firma, ale nie bedzie taki sam. | juz na tym wstepnym
etapie wielu atakowanych niestety oddaje pole przestepcom.

BIK w swoim badaniu o cyberbezpieczenstwie przeprowadzito quiz na to jak radzimy sobie

z rozpoznawaniem adreséw stron, ktdre nie budzg zaufania. Poprawnie rozwigzato go... jedynie

20 proc. ankietowanych. Tymczasem wedtug raportu , Threat Landscape 2022” przygotowanego
przez Agencje UE ds. Cyberbezpieczenstwa (ENISA), ataki wykorzystujgce socjotechnike, podstepem
nakfaniajgce do otwierania ztosliwych dokumentoéw, plikdw lub wiadomosci e-mail, odwiedzania
stron internetowych, to az 60 proc. wszystkich naruszen cyberbezpieczenstwa.

To zagrozenie nie tylko dla uzytkownikdéw prywatnych, ale niebezpieczenstwo dla organizacji.
Przestepcy mogg w ten sposdb zdoby¢ dostepy do wewnetrznej sieci instytucji, poczty, aplikacji czy
wreszcie do danych jej klientow. Wykorzystujg phishing (fatszywe maile, komunikaty na portalach
spotecznosciowych), smishing (fatszywe wiadomosci na telefon) i inne taktyki socjotechniczne
nakfaniajgc pracownikéw do otwarcia niebezpiecznych zatacznikéw lub podania danych
uwierzytelniajacych do kont i systemow.



W minionym roku w Polsce zostato zgtoszonych niemal 35 tys. tego typu atakdw, o jedng trzecia
wiecej niz w 2021 roku —informuje CERT.

Chron swoje dane

Dla przestepcéw cenne sg dane, na podstawie ktérych sg w stanie zaciggnaé na nasze konto rézne
zobowigzania finansowe. Mogg wypozyczyé samochdd, wzigé kredyt czy podpisa¢ dtugoterminowa
umowe abonamentowa z operatorem telefonii komdrkowej, a otrzymanego w zamian smartfona
sprzedaé. Tymczasem my zostaniemy z dtugiem, ktérego nie zaciggalismy.

Mozemy sie od tego uwolnié, jesli skierujemy sprawe do sgdu, a on nam uwierzy i uniewazni umowe.
Jednak zanim zorientujemy sie, ze padli$my ofiarg oszustwa, mozemy mieé kontakt z windykatorami
czy nawet z komornikiem.

Problem jest powazny, bowiem az 11 proc. z nas doswiadczyto wycieku danych osobowych — podaje
wspomniane juz badanie na zlecenie BIK. 41 proc. zetkneto sie natomiast z réznymi prébami
wytudzenia, nie tylko przez kradziez danych.

Nie otwieraj odruchowo zatacznikow

Kolejnym zagrozeniem jest wtamanie na nasze konto bankowe. To niemal niemozliwe bez naszej
pomocy. Przestepcy muszg uzyskac¢ od nas informacje dotyczace logowania, a bez dodatkowe;j
weryfikacji nie dokonajg przelewu. Mogg wytudzi¢ od nas niezbedne dane, albo zainstalowa¢ nam
ztosliwe oprogramowanie, ktére pozwoli na sledzenie naszych poczynan w sieci i wyczyszczenie
rachunku.

Zmorg duzych i matych firm, a takze zupetnie przypadkowych uzytkownikdéw, sg programy szyfrujgce
dyski. Pobieramy taki np. poprzez otwarcie zatgcznika w mailu czy klikniecie w link. W zamian za
odszyfrowanie firmowego dysku przestepcy zgdajg pieniedzy. Najgorsze w tym procederze jest to, ze
zaptacenie okupu nie zawsze konczy sie rozwigzaniem problemu. Zostajemy z zaszyfrowanymi
dyskiem i bez pieniedzy.

Czy warto o tym przypominac¢? Na pewno, 34 proc. z nas otwiera zatgczniki od nieznanych nadawcéw
i klika w linki od nich.

Nie jest prawda, ze ofiarami cyberprzestepcédw padajg tylko osoby, ktére stabo radzg sobie z nowymi
technologiami. Kazdy z nas moze sie nig sta¢, wystarczy dziatanie w pospiechu, bez zastanowienia,
czasami z ciekawosci, czy zwykta chwila roztargnienia.

Twoje ,,Cyber — BHP” w internecie:

1. Unikajmy stosowania jednego hasta do wielu serwisow. Stosujmy hasta dtugie, ktore
jednoczesnie s3 dla nas tatwe do zapamietania. Moze to byé miejsce, w ktérym spedzilismy
najlepsze wakacje i rok tego wydarzenia. Jesli w 2017 r. byliSmy w gérach, to hasto
,KotlinaKlodzka20177?!” jest nie do ztamania, a $cislej, jego ztamanie zajetoby przestepcom
od kilkudziesieciu do kilkuset lat.

2. Uzywajmy programow chronigcych nasze urzadzenia przed atakami. Moze to by¢ nawet
domysiny bezptatny program, ktéry mamy wraz z systemem operacyjnym. Wazne, aby byt
wiaczony i codziennie aktualizowany (automatycznie).



3. Uwazajmy na reklamy oraz na réznego rodzaju ankiety i ogélnodostepne bardzo atrakcyjne
oferty pracy. Nie podawajmy zadnych danych osobowych ani informacji finansowych.

4. Badimy uwazni - dokfadnie czytajmy i sprawdzajmy adresy URL. Zamiast dziata¢ odruchowo,
zachowujmy dystans do wszelkiego rodzaju linkdw i zatgcznikédw w mailach - nie klikajmy w
nie bez zastanowienia.

5. Witaczmy ustuge ostrzegajacq przed prébg wytudzenia kredytdw na nasze konto. Alerty BIK
to rozwiazanie, ktére informuje SMS-em lub mailem o kazdym zapytaniu do bazy Biura
Informacji Kredytowej oraz Rejestru Dtuznikéw BIG InfoMonitor. Takie zapytanie to
standardowa procedura przy sprawdzaniu wiarygodnosci kredytowej przed udzielaniem
pozyczki, podpisaniem umowy abonamentowej czy zakupem sprzetu na raty. Jesli to nie my
ztozylismy wniosek o kredyt czy pozyczke, to taki SMS, mail jest informacjg, ze kto$ dokonuje
wytudzenia na nasze dane. Przy odpowiednio szybkiej reakcji jestesSmy w stanie uniemozliwié
oszustowi zaciggniecie zobowigzania na nasze personalia.
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Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem i
partnerem w module ,,Zarzqdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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