
Nowe metody cyberprzestępców. „Odchodzą od typowych ataków hakerskich” 

 

Trzy czwarte Polaków nie potrafi rozpoznać linku, który powinien wzbudzić podejrzenia. 
Tymczasem wiedza, wyczulenie na próby manipulacji i odpowiednie zabezpieczenie komputera i 
swojego urządzenia mobilnego to najskuteczniejsze sposoby na ochronę przed utratą oszczędności 
bądź danych osobowych.   

- Doświadczenia wielu krajów pokazują, że spowolnienie wzrostu gospodarczego zwykle pociąga za 
sobą skok liczby wyłudzeń i innego rodzaju oszustw. Spodziewam się, że z podobnym zjawiskiem 
będziemy mieć do czynienia również w Polsce - przewiduje Bartosz Wójcicki, dyrektor Biura Usług 
Antyfraudowych w BIK. 

Według  iego, w ko ej yc  kwartałac  szczegó  ie  ara o e  a wz o o   aktyw o   przest pców 
  d   zarów o oso y prywat e, jak i  ałe oraz  red ie fir y. 

Oszuści podsuwają ofiarom aplikacje. Nie wolno ich pobierać i instalować 

Przekierowa ia  a fałszyw  stro   i ter etow   a ku w ce u za ogowa ia, wysyła ie e-maili i SMS-
ów o wygra ej czy  iezapłaco ej fakturze - to działa ia, któryc  ce e  jest zwyk e skło ie ie ofiary 
do k ik i cia w  i k u o  iwiaj cy kradzie   rodków  u  da yc . 

Jed ak eksperci BIK zwracaj  uwag ,  e coraz popu ar iejszy w ród cy erprzest pców staje si  tzw. 
vis i g. To wsze kiego rodzaju pró y  a ipu acji, podczas któryc  oszu ci  p. podczas roz owy 
te efo icz ej podszywaj  si  zarów o pod  u er i fo i ii da ej fir y, jak rów ie  pod pracow ika 
banku, przedstawiciela firmy inwestycyjnej czy policjanta. 

Jed y  ze sposo ów  a oszustwo jest  p. skło ie ie ofiary do sa odzie  ego uruc o ie ia  a 
komputerze   dź s artfo ie ap ikacji, za po oc  której  o  a o serwowa  pu pit urz dze ia ofiary 
i z łatwo ci  odczyta   ogi y i  asła, a  awet przej   ko tro    ad urz dze ie . 

Złudne poczucie bezpieczeństwa. Każdy może paść ofiarą oszustów 

-  ż jedna trzecia Polaków nie obawia się  wyłudzenia swoic  danyc  osobowyc .  ednak to złudne 
poczucie bezpieczeństwa może okazać   się  bardzo kosztowne.  ażdy może paść o arą złodziei.  awet 
świadomość   istnienia ryzyka, pilnowanie danyc  tożsamości czy  aseł do logowania nie dają   
całkowitej pewności, że nie dojdzie do ic  wycieku - podkre  a A drzej Karpiński, dyrektor ds. 
Bezpieczeństwa Grupy BIK. 

Uwag  zwraca te   iewie ka wiedza Po aków  a te at skutków kradzie y da yc . Na pyta ie o 
 o  iwe ko sekwe cje takiego zdarze ia 18 proc. respo de tów odpowiedziało: „ ie wie ”, a 16 
proc. posługiwało si  ogó  y i stwierdze ia i, jak  p.: „du o złego” . 



W specja  y  quizie o cy er ezpieczeństwie 75 proc. a kietowa yc   ie potrafiło wskaza   i ku, 
który powi ie  wz udzi   iepokój i którego  ie  a e y otwiera . 

Ty czase  aktyw o   przest pców  ie  a eje, a skradzio e przez  ic  da e  og  zosta  
wykorzysta e  .i . podczas pró y wyłudze ia kredytu. 

Antywirus to za mało. Tak należy chronić siebie i swoje urządzenia:  

 Nie instaluj oprogra owa ia  u  ap ikacji pod wpływe  roz owy z rzeko y  pracow ikie  
banku czy policjantem, 

 U ywaj progra ów a tywirusowyc  i  ie wył czaj ic   a pro     iez a yc  ci osó , 
 Nie otwieraj  i ków z  iezweryfikowa ego źródła, 
 Nie ufaj pro  o  od z ajo ego, który za po red ictwe   ediów społecz o ciowyc  prosi 

Ci  o pie i dze  u  kod BLIK. Najpew iej doszło do wła a ia  a jego profi , 
 Stosuj  oc e  asła do  ogowa ia, 
 Je  i  ie  o esz zapa i ta   aseł, u ywaj dedykowa ego Ma agera  aseł, 
 Korzystaj z 2FA (weryfikacji dwuskład ikowej  p. za po oc  SMS), 
 Miej aktyw e A erty BIK. Dzi ki powiado ie io  s s  u  e- ai  szy ko dowiesz si  o 

 o  iwej pró ie wyłudze ia kredytu  a Twoje da e. 

Źródło: Raport A tyfraudowy BIK 2022 r. 

 

*** 

Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego  owoczesne Zarządzanie 

Biznesem i partnerem w module „Zarządzanie ryzykiem finansowym w biznesie i życiu osobistym”. 

Więcej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem 
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