Biometria jako mechanizm uwierzytelniania

Wyglad twarzy czy barwa gtosu to cechy cztowieka, po ktdrych rozpoznajemy sie podczas kontaktow
bezposrednich, rozmoéw przez telefon czy czatéw wideo. Nic dziwnego, ze wraz z rozwojem
technologii w ten sam sposéb sg nas w stanie rozpoznaé nowoczesne urzgdzenia. Ponadto
wykorzystujg niedostepng dla zwyktego cztowieka szczegétowgq analize rozmieszczenia naczyn
krwionosnych w oku i opuszce palca, sprawdzajg odciski linii papilarnych i rozpoznajg indywidualne
cechy zachowania, np. tempo pisania na klawiaturze. Okazuje sie, ze to wtasnie biometria jest jedna z
najbezpieczniejszych form potwierdzania naszej tozsamosci.

Czasy, gdy w petni bezpiecznym zabezpieczeniem naszych danych byto proste hasto czy krétki kod
PIN przeszty juz do lamusa. W przypadku wielu ustug standardem jest juz uwierzytelnianie
dwusktadnikowe, czyli np. oprécz podania loginu i hasta wpisanie rdwniez kodu otrzymanego SMS-
em. ldea dwustopniowego uwierzytelniania opiera sie na wykorzystaniu potwierdzenia tozsamosci za
pomocg czegos, co sie zna (login hasto) i czegos, co sie posiada (telefon, na ktéry przychodzi SMS).
Istnieje jednak jeszcze trzecia opcja, ktérg réwniez mozna wykorzystac¢ do potwierdzenia tozsamosci
— wykorzystanie czegos, co stanowi kim jestes$ i odrdznia cie od innych ludzi, czyli np. wtasnie odcisku
palca czy rozpoznawaniu twarzy. Tu wtasnie ma zastosowanie tzw. biometria, czyli rozpoznanie
cztowieka na podstawie pomiaru parametrow jego organizmu.

Systemy uwierzytelniania biometrycznego sg mniej narazone na ataki przestepcow, poniewaz
znacznie trudniej podrobic¢ ceche fizyczng cztowieka niz zdoby¢ jego hasto, czy wykras¢ telefon. Wcigz
rozwijajaca sie technologia rozpoznawania danych biometrycznych staje sie coraz bardziej odporna
na proby oszustwa, takie jak odlewy odciskéw palca, czy odblokowanie twarzy za pomocg wideo.
Wiele wskazuje na to, ze to obecnie najbezpieczniejsza forma potwierdzania naszej tozsamosci.

Zabezpieczenia biometryczne mozna podzieli¢ na dwie podstawowe grupy. Pierwsza dotyczy
rozpoznawania unikalnych cech fizycznych cztowieka, przede wszystkim odciski palcow, ksztatt dtoni,
palca, wzor zyt, oko (teczéwka i siatkdwka) oraz ksztatt twarzy. Drugi rodzaj to biometria
behawioralna, czyli rozpoznawanie gtosu, dynamiki odrecznego podpisu, dynamiki nacisnie¢ klawiszy
czy sposobu, w jaki uzywamy réznych przedmiotéw (np. smartfona czy myszy komputera). Sitg
technologii biometrii behawioralnej jest to, ze nie ma mozliwosci podrobienia wzorcow ludzkich
zachowan. Dla zwiekszenia bezpieczernstwa mozna tez zastosowac biometrie multimodalng, czyli
sprawdzac kilka réznych parametrow, np. odcisk palca i prébke gtosu.

Wykorzystanie biometrii do uwierzytelniania jest juz dzi$ powszechnie stosowang technologis.
Pierwsze smartfony z czytnikiem linii papilarnych pojawity sie na rynku dziesie¢ lat temu, a
odblokowywanie ekranu przy pomocy twarzy dziata od 2017 r. Na co dzien korzystajg z nich setki
miliondw, jesli nie miliardy uzytkownikéw. Ponad 1,2 mld ludzi na catym $wiecie posiada paszporty
biometryczne, w ktdrych zapisane sg dane o ich odciskach palcow i ksztatcie twarzy.

Co ciekawe Polska ma na polu wdrazania technik biometrycznych duze sukcesy. Jako pierwszy kraj w
Europie wdrozyliSmy rozwigzania biometryczne w bankowosci. W 2010 r. w naszym kraju pojawity sie
pierwsze bankomaty biometryczne sprawdzajgce rozmieszczenie naczyn krwionosnych w palcu.
Ostatnio w Polsce zostata rowniez opracowana technologia ptacenia przy uzyciu skanu teczéwki oka.

Dzi$ wiekszo$¢ bankéw w Polsce wykorzystuje rozwigzania z zakresu biometrii do logowania do
bankowosci mobilnej i internetowej, wyptat z bankomatdéw czy do weryfikacji tozsamosci na
odlegtosé. Dla klientéw bankdw korzystanie z biometrii oznacza wieksze bezpieczeristwo i wygode.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdéw Polskich przez Warszawski Instytut



Bankowosci. Jego celem jest edukowanie ucznidw, studentow i senioréw w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsigbiorczosci, cyberbezpieczenstwa i obrotu

bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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