Bezpieczni nie tylko w Swieta.

Rozpoczat sie okres przedswigtecznej goraczki, Swiadczg o tym nie tylko ozdobione witryny
sklepowe, piosenki Swigteczne i wszechobecne promocje, ale takze wzmozona aktywnos¢
oszustow. Aby sie im nie da¢, warto zachowac zdrowy rozsgdek wydajac pienigdze w sposéb
odpowiedzialny i dbajac o bezpieczenstwo zakupow, przypomina Zwigzek Bankéw Polskich.

Przedswigteczne zamieszanie to raj dla cyberprzestepcow i oszustéw internetowych, poniewaz w
ferworze zakupow tatwo stracic¢ czujnos¢ i narazic sie na utrate pieniedzy. W samym |ll kwartale 2022
r. odnotowano 2.089 préb wytudzen na tgczng kwote 47,7 min zt.

Warto wiec stosowac kilka zasad, ktére zwiekszg bezpieczeristwo zakupdéw — jest ich mniej niz
potraw, ktére tradycyjnie powinny znalez¢ sie na wigilijnym stole.

1. Bezpiecznie korzystaj

Wypftacajgc pienigdze stan blisko maszyny i zastorr swoim ciatem ekran i klawisze. Dobrym nawykiem
jest tez zastanianie klawiatury reka. Jeszcze przed wtozeniem karty do bankomatu sprawdz, czy
wejscie na karte nie posiada zadnych dodatkowych naktadek w postaci np. doklejonej nietypowej
listwy z nawierconymi matymi otworami, elementéw dziatajgcych jak magnes, elementéw, ktére
mozna oderwac czy odkleic itp.

Zwrd¢ réwniez uwage na klawiature — nie powinna by¢ wypukta ani znieksztatcona. Jesli wyglad lub
funkcjonowanie bankomatu wzbudzi Twoje podejrzenia, nie wykonuj transakcji.

2. Instaluj programy ze sprawdzonych zrédet

Szczegdlnie narazone sg osoby, ktdre pobierajg aplikacje z nieoficjalnych sklepdéw i pozwalajg im na
niczym nieuzasadnione nadawanie uprawnien dostepowych do zawartosci urzadzenia. Zagrozenie
stanowi¢ moga tez phishingowe (czyli wytudzajgce dane) e-maile oraz wyskakujace reklamy z
atrakcyjnymi, swigtecznymi promocjami na stronach, w ktére mozesz klikng¢ nawet przez przypadek.
Aplikacja antywirusowa moze pomadc wykry¢ fatszywe aplikacje i proby wytudzen danych. Pomoze
takze gdy telefon zostanie zgubiony lub skradziony wiele antywiruséw pozwala na zdalne usuwanie
danych.

3. Pomysl zanim klikniesz

Wiekszos¢ atakdw polega na wykorzystaniu ludzkiej naiwnosci. Przestepcy tworzg komunikat
motywujgcy odbiorce do tego, zeby wykonat szybko jakies dziatanie. Nikt nie chce straci¢ dostepu do
maili albo mie¢ zablokowanego konta bankowego, dlatego klikamy w podany link, zeby uchroni¢ sie
przed takg sytuacja.

Nie powinnismy tego robic¢! Banki nigdy nie komunikujg sie z klientami w tych sprawach w taki
sposoéb. Jak mozna uchronic sie przed takimi ktopotami? Najlepsza rada brzmi: daj sobie czas i nie
klikaj od razu w link. Pomysl, zadzwon do instytucji lub osoby, od ktdrej potencjalnie otrzymates e-
mail lub SMS-a, z pytaniem czy rzeczywiscie chca zebys wykonat nietypowe dziatania.

4. Chron swojg tozsamos¢

Powinnismy mie¢ swiadomos¢, ze nie tylko zagubienie dowodu tozsamosci, ale rowniez jego czasowa
strata moze przyczynic sie do naszych problemoéw w przysztosci. Nie nalezy wiec pozostawiac
dokumentdéw bez opieki, czy tez jako zastaw np. w wypozyczalni. Przestepcy posiadajacy nasze dane
osobowe mogg przyktadowo wytudzié kredyt na nasze nazwisko, czy tez wzig¢ tzw. chwildéwke w
firmie pozyczkowej. Mogaq takze na nasze nazwisko wypozyczy¢ i sprzeda¢ samochdd lub podpisac
kilka uméw z operatorem telekomunikacyjnym, dostajgc w zamian markowe telefony komérkowe.
Problemy zwigzane z wykorzystaniem naszej tozsamosci mogg do nas dotrze¢ po kilku miesigcach lub
nawet latach. Bardzo wazng czynnoscig po utracie dokumentu tozsamosci jest jego zastrzezenie.



Gdy zastrzegasz dowdd, zgtaszasz go do Systemu DOKUMENTY ZASTRZEZONE. W kilka minut
informacja dotrze do wszystkich bankéw w Polsce, Poczty Polskiej oraz operatoréw telefonii
komodrkowej. Twoja tozsamos¢ jest bezpieczna i nikt nie bedzie mégt juz potwierdzi¢ tozsamosci na
podstawie Twojego dokumentu.

5. Zabezpiecz kod PIN

PIN do karty bankowej nie powinien by¢ nigdzie zapisywany, zwtaszcza na karcie, w portfelu, ani w
telefonie. Utdz PIN, ktéry nie bedzie oczywisty (jak data Twoich urodzin czy cigg takich samych cyfr).
Nigdy nie podawaj nikomu swojego PIN-u, ani nie pozyczaj karty. Pamietaj o zmianie PIN-u co jakis$
czas, np. raz na pét roku.

Aby zwiekszy¢ swoje bezpieczenstwo sprawdzaj takze wycigg z konta. W przypadku podejrzanych
transakcji zgtos problem swojemu bankowi.

6. Stracites karte? Nie ryzykuj

Co roku Polacy tracg ponad milion kart ptatniczych. Gtéwnie dlatego, ze je gubig, ale czasem padajg
takze ofiarg kradziezy. Jezeli Cie to spotka, skorzystaj z wygodnego systemu do zastrzegania kart
bankomatowych.

Zadzwon na numer (+48) 828 828 828, wypowiedz nazwe banku, a system potaczy Cie z jego infolinia.
Nastepnie odpowiedz na kilka pytan weryfikujacych i bezptatnie zastrzez swojg karte.

7. Aktualizuj system i aplikacje

Aktualizacje systemu operacyjnego oraz kluczowych aplikacji oprécz nowych funkcji i mozliwosci,
zawierajg w sobie wiele dodatkdéw poprawiajgcych bezpieczenstwo naszych danych oraz wirtualnego
portfela.

Warto réwniez rozdzieli¢ kanaty komunikacyjne tak, by autoryzujace wiadomosci np. SMS
przychodzity na inne urzadzenie, niz to przez ktére logujemy sie do banku.

8. Zabezpiecz dostep

Tak jak nie zostawiasz otwartych drzwi do domu, tak nie zostawiaj otwartego dostepu do swojego
telefonu czy laptopa.

W czasach weryfikacji odciskiem palca, twarzg czy kilkucyfrowym kodem nie warto podawac swoich
danych na tacy. Stosuj zabezpieczenia jakie umozliwia Ci Twoje urzadzenie.
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BANKOWCY
DLA EDUKACII

| program sektorowy

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on
realizowany od 2016 r. z inicjatywy Zwiqgzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie uczniow, studentow i seniorow w zakresie podstaw praktycznej wiedzy dotyczqcej ekonomii, finanséw,
bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



