Bezpieczne media spotecznosciowe.

Media spotecznosciowe stajg sie coraz bardziej popularne i istotne w naszym zyciu. Pozwalajg na
tatwe utrzymanie kontaktu z rodzing, znajomymi oraz dzielenie sie waznymi chwilami z naszego zycia.
Niestety, korzystanie z medidw spotecznosciowych niesie ze sobg réwniez pewne ryzyka.

Jakich danych nie powinnismy udostepnia¢ w mediach spotecznosciowych?

Przede wszystkim unikajmy publikowania swoich danych osobowych: petnego imienia i nazwiska,
adresu zamieszkania, numeru telefonu, daty urodzenia oraz numeru PESEL. Takie informacje moga
byé wykorzystane do kradziezy tozsamosci.

Kradziez tozsamosci moze przybrac rézne formy i prowadzi¢ do negatywnych konsekwencji. Aby
zminimalizowac ryzyko kradziezy tozsamosci, wazne jest, aby chroni¢ swoje dane osobowe.
Zwracajmy uwage nie tylko na informacje, jakie o sobie zamieszczamy, ale réwniez na zdjecia jakie
,wrzucamy” do Internetu, najczesciej za posrednictwem medidow spotecznosciowych.

Jakich zdje¢ nie powinni$my zamieszczac w internecie?

Po pierwsze, jesli chcemy chroni¢ naszg tozsamos¢ nie powinnismy udostepniaé zdje¢ z widocznymi
dokumentami tozsamosci. Dowdd osobisty, paszport czy prawo jazdy ,, powinny zosta¢ w portfelu”,
poniewaz zawierajg one poufne dane. Po drugie nie nalezy publikowa¢ zdje¢ z widocznymi danymi
kart kredytowych, wyciggami bankowymi, dowodami rejestracyjnymi samochodu, ktére mogg zostaé
wykorzystane do oszustw.

Uwazajmy na publikowanie zdje¢ z precyzyjng informacjg o lokalizacji domu, miejsca pracy czy szkoty
naszych dzieci. Jesli udostepnimy w internecie zdjecie na tle swojego domu, z widocznym jego
numerem, to juz zdradzamy nasz adres. Czy chcemy, aby wszyscy wiedzieli gdzie mieszkamy? Nie
umieszczajmy zdjec z wakacji czy weekendowych wyjazddéw, ktére sygnalizujg naszg nieobecnosé w
domu i tym samym zachecajg potencjalnych ztodziei.

Zachowujac ostroznosé przy publikacji zdje¢, minimalizujemy ryzyko wystawienia sie na potencjalne
zagrozenia zwigzane z cyberbezpieczenstwem. Zadbajmy o ustawienia prywatnosci swojego konta na
mediach spotecznosciowych, aby ograniczy¢ dostep do zdjec i informacji.

Internet nie zapomina, a raz opublikowane informacje trudno jest usungc¢. Zanim cos opublikujemy,
zastanodw sie, czy rzeczywiscie chcemy, aby te dane byty dostepne publicznie.

Hasta i dane do logowania

Media spotecznosciowe sg réwniez bardzo czesto wykorzystywane do wytudzanie od nas haset.
Ujawnienie hasta do logowania moze nastgpi¢ na rézne sposoby, czesto wynikajgce z nieostroznosci
lub braku swiadomosci uzytkownikow.

Jedng z metod na wytudzenie od nas danych do logowania jest phishing. Oszusci tworzg wiadomosci
lub strony internetowe, ktére wygladajg jak oficjalne witryny znanych firm czy ustug. Ofiary s3
przekierowywane na te fatszywe strony, gdzie podajg swoje dane logowania, wtgczajgc w to hasta,
ktdre nastepnie trafiajg w rece przestepcow.



Oszusci mogg rowniez podszyc¢ sie pod naszych znajomych w mediach spotecznosciowych, nastepnie
wysytaé wiadomosci, w ktérych proszg o szybkie przekazanie pieniedzy. Informacje w internecie,
ktére tak naprawde sami zamiescilisSmy, pomagaja przestepcom zdobyé nasze zaufanie.

Na portalach spoteczno$ciowych pojawiajg sie takze fatszywe aplikacje, gry czy quizy, ktére czesto
proszg o dostep do naszego profilu, co moze prowadzi¢ do ujawnienia haset lub innych wrazliwych
danych. Oszusci mogg tez sprébowac ztamac nasze hasto metodg sitowg, korzystajac z narzedzi, ktére
generujg wiele kombinacji hasta w krétkim czasie. Im stabsze hasto, tym tatwiej jest je ztamac.

Aby zabezpieczy( sie przed wytudzaniem oraz ztamaniem haset, réwniez za posrednictwem mediow
spotecznosciowych, powinnysmy:

e stworzy¢ hasto odpowiednio dtugie. Hasto powinno sktada¢ sie z co najmniej 12 znakéw. Im
dtuzsze hasto, tym trudniejsze do ztamania.

e uzywac silnych haset, ktdre sg trudne do odgadniecia. taczmy duze i mate litery, cyfry oraz
znaki specjalne.

e uzywac haset réznych do réznych kont. W ten sposdb, jesli jedno konto zostanie ztamane,
inne pozostang bezpieczne.

e chronié swoje hastfa. Nie udostepniajmy ich nikomu, nawet znajomym czy rodzinie.

e  Wigczy¢ dwuetapowe uwierzytelnianie (2FA) tam, gdzie jest to mozliwe. Dzieki temu, nawet
jesli oszusci zdobeda Twoje hasto, nadal nie bedg mogli uzyskaé dostepu do Twojego konta

Weryfikujmy autentycznosc¢ stron, na ktérych wpisujemy swoje dane logowania. Pamietajmy, ze
https:// czy ,zielona ktédka” nie oznaczajg, ze jestesmy na wtasciwej stronie internetowe;j.

Korzystajmy z medidéw spotecznosciowych, poniewaz dajg nam wiele mozliwosci. Pamietajmy jednak,
ze bezpieczenstwo naszych danych zalezy géwnie od nas samych.
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Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programoéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdw Polskich przez Warszawski Instytut
Bankowosci. Jego celem jest edukowanie ucznidw, studentow i senioréw w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczedstwa i obrotu
bezgotowkowego.

Zapraszamy na strone www.bde.wib.org.pl

BANKOWCY
DLA EDUKACIJI

| program sektorowy


http://www.bde.wib.org.pl/

