Uwaga na oszustów podszywających się pod kupujących na portalach sprzedażowych
Komunikat FinCERT.pl – Bankowego Centrum Cyberbezpieczeństwa ZBP oraz Komendy Głównej Policji z dnia 18 lipca 2025 r.
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Pomimo wielu ostrzeżeń, użytkownicy portali sprzedażowych wciąż padają ofiarą oszustw i tracą pieniądze podczas sprzedaży swoich produktów.
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[bookmark: _GoBack]Pamiętaj!
· Zapoznaj się z ostrzeżeniami na portalach sprzedażowych
· Nigdy nie klikaj w linki przesłane przez nieznajomych, nawet jeśli wyglądają wiarygodnie.
· Żaden prawdziwy kupujący ani pracownik firmy kurierskiej nie ma prawa prosić Cię o dane logowania do banku ani kody SMS!
· Jeśli zatwierdzasz jakąkolwiek transakcję w usługach bankowości mobilnej dokładnie przeczytaj czego dotyczy płatność.
· Jeśli masz wątpliwości – przerwij kontakt i samodzielnie skontaktuj się z Twoim bankiem.
  
_________________
FinCERT.pl - Bankowe Centrum Cyberbezpieczeństwa ZBP – jednostka operacyjna funkcjonująca w ramach Zespołu Bezpieczeństwa Banków Związku Banków Polskich, która gromadzi, analizuje oraz przekazuje w ramach sektora bankowego i we współpracy z organami ścigania oraz innymi instytucjami informacje dotyczące możliwych zagrożeń oraz o incydentach o charakterze przestępczym, godzących w bezpieczeństwo banków lub ich klientów.
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1 KONTAKT Z OFIARA

Oszust kontaktuje sie ze sprzedajgcym, podajac sie za
zainteresowanego kupca. Sprawca preferuje  kontakt
telefoniczny.

2 RZEKOMA OPEATA ZA PRZESYEKE

Informuje, ze optacit firme kurierska, ktéra odbierze przesytke.

3 FAESZYWY E-MAIL

Pokrzywdzony otrzymuje wiadomos¢ e-mail z linkiem do
rzekomego potwierdzenia transakgji.

A FAESZYWA STRONA BANKU
Po kliknieciu w link nastepuje przekierowanie na FAESZYWA

Stung bariku.

5 LOGOWANIE SPRZEDAJACEGO NA FAESZYWE) STRONIE
Sprzedajacy loguje sie na FALSZYWE] stronie banku, wpisujac
poufne dane do logowania.

6 0SZUST PROSI 0 KODY SMS
Kolejny rozméweca podaje sie za pracownika firmy kurierskiej i
prosi o podanie kodéw SMS. UWAGA!! TO SA KODY Z BANKU.

7 ZATWIERDZENIE PRZELEWU PRZEZ OFIARE

Sprzedajacy podaje kody autoryzacyjne, tym samym zatwierdza
przelewy wykonane przez oszusta, ktory wczesniej uzyskat
dostep do konta po zalogowaniu si¢ przez ofiare na fatszywej
stronie banku.




