Cyberbezpieczny Portfel 2024: Polacy w cyberprzestrzeni - cho¢ aktywni to czesto zagubieni
i zbyt beztroscy

Z okazji przypadajgcego co roku w pazdzierniku Europejskiego Miesigca Cyberbezpieczenstwa
opublikowano pigtg edycje raportu ,Cyberbezpieczny Portfel” opracowanego przez Fundacje
Warszawski Instytut Bankowosci (WIB) pod patronatem Zwigzku Bankoéw Polskich (ZBP). Wedtug
przedstawionych danych Polacy najchetniej korzystajg z bankowosci poprzez aplikacje mobilne (57%),
niezmiennie postrzegajg banki jako lideréw w zakresie cyberbezpieczeristwa (54%), ale jedynie dla
34% badanych odpowiedzialno$¢ za bezpieczenstwo transakcji elektronicznych spoczywa na
wszystkich stronach procesu, a wiec nie tylko bankach, ale takze klientach.

Ponadto, za najwieksze zagrozenie w przestrzeni cyfrowej uznawane jest obecnie wytudzanie danych
osobowych (60%), a jedynie 4 na 10 Polakéw regularnie sprawdza wiarygodnosc¢ informacji
pochodzacych z internetu. Jednoczesnie, Polacy z duzym dystansem podchodzg do rozwoju sztucznej
inteligencji — jedynie 14% respondentéw jednoznacznie pozytywnie postrzega Al.

Autorzy Raportu odnotowujg, ze postrzeganie bankow jako lideréw cyberbezpieczeristwa w Polsce
koreluje z wysokim poziomem poczucia bezpieczenstwa przy korzystaniu z ustug bankowych w formie
elektronicznej — takiego zdania jest 86% badanych Polakéw. Znacznie mniej bo blisko potowa Polakéw
(49%) umiarkowanie bezpiecznie czuje sie w cyfrowym swiecie medidéw spotecznosciowych

i komunikatoréw. Obawiamy sie przede wszystkim wytudzenia danych osobowych (60%) i wigzacej sie
z tym kradziezy pieniedzy (52%), a takze przywtaszczania tozsamosci z sieci (51%).

Na celowniku oszustow telefonicznych (z ang. vishing) juz nie tylko seniorzy.

Wedtug WIB coraz powszechniejszym zjawiskiem sg proby oszustw ze strony przestepcow, ktorzy
dzwonig z nieznanych numerdw i podszywajg sie pod osobe zaufania publicznego (np. policjanta,
lekarza, pracownika ZUS) wybierajac za cel oszustwa kazdego z nas, a nie jak wydawato sie przez
dtuzszy czas jedynie osoby starsze. Dotyczy to rdwniez nieautoryzowanych potaczen telefonicznych od
rzekomych przedstawicieli bankéw. Niestety jak wynika z Raportu tylko 28% Polakéw deklaruje, ze
weryfikuje osobe dzwonigcg z banku poprzez infolinie lub aplikacje — niewtasciwe postawy narazajg
na mozliwe wytudzenie danych i przywtaszczenie przez przestepcdw naszych srodkéw pienieznych na
koncie.

Biometria w stuzbie cyberbezpieczenstwa.

Podstawa bezpieczenstwa sg obok technologii poprawne nawyki. W dobie smartfonéw, spetniajacych
rézne role uzytkowe, w tym np. umozliwiajgce ptatnosci mobilne, szczegdlnie wazne jest stosowanie
réznych zabezpieczen. Cho¢ wciaz najczestszg blokada telefonu komdérkowego pozostaje kod PIN
(wedtug 59% badanych), to jak wynika z Raportu juz prawie potowa Polakéw (49%) zabezpiecza
dostep do niego za pomocg technologii biometrycznych. Takg metode preferujg zwtaszcza mtodzi
dorosli tj. 42% osdb w wieku 18-24 lata odblokowuje telefon odciskiem palca, a 32% 25-34-latkéw
skanem twarzy. Ponadto, coraz wiekszy odsetek Polakéw (43%) deklaruje rowniez che¢ biometrycznej
weryfikacji ptatnosci.

Narzedzia pomagajace w tworzeniu haset niezbyt popularne.

Dane z Raportu “Cyberbezpieczny Portfel” wskazujg, ze tylko 13% badanych Polakéw twierdzi, ze
uzywa generatoréw i menadzerdw haset. Jednoczesnie, wcigz zbyt mato oséb przywigzuje wage do
tworzenia bezpiecznych zabezpieczen hastowych w sieci, np. do poczty, banku czy mediéw
spotecznosciowych. Przyktadowo: 49% respondentdw deklaruje tworzenie silnych haset, tj. dtugich
zawierajacych skojarzenia, liczby i znaki specjalne a 47% stosowanie je do réznych kont. Stosunkowo
niewiele osdb (39%) uzywa dwusktadnikowego uwierzytelniania, np. kodu z SMS-a lub aplikacji.



Al — technologia wsparcia czy zagrozenie?

Obecnie, banki wykorzystujg sztuczng inteligencje nie tylko na poziomie zabezpieczen, ale réwniez

w réznych aplikacjach i ustugach bankowych usprawniajgcych komunikacje z klientem. Jednak jak
wynika z raportu, tylko 45% Polakéw ma swiadomos¢ istnienia wirtualnego asystenta w swoim banku,
ale i tak nie korzysta z tej ustugi. Mimo to badani starajg sie nie przekresla¢ waloréw Al - blisko
potowa badanych (49%) uwaza, ze sztuczna inteligencja jest zaréwno szansg, jak i zagrozeniem dla
cztowieka. Niemniej jednak zadeklarowanych przeciwnikéw Al jest prawie dwukrotnie wiecej od
zwolennikéw: 27% respondentdw obawia sie sztucznej inteligencji, a 14% uznaje jg za wsparcie dla
cztowieka.

Deepfake — zagrozenie w cyfrowym swiecie wygenerowane przez Al.

Wraz z intensywnym rozwojem narzedzi opartych na sztucznej inteligencji pojawity sie zupetnie nowe
formy zagrozen — 29% Polakdw postrzega tzw. deepfake jako jedno z zagrozen w przestrzeni cyfrowej.
Jednoczesnie, majg problem z ochrong przed tg formg manipulacji wizualnej i dzwiekowej, bowiem
tylko 12% badanych sprawdza pochodzenie zdjeé¢/obrazéw ilustrujgcych informacje w sieci. Natomiast
tego typu narzedzia sg uzywane przez przestepcéw m.in. do oszustw inwestycyjnych w kryptowaluty,
ktdrych obawia sie 27% badanych.

Wirus dezinformacji.

Jak wskazujg dane z Raportu 42% respondentéw obawia sie dezinformacji i fake newsdw, przy czym
Polacy nie wiedzg za bardzo, jak sie przed nimi chronic¢. Co trzecia badana osoba (34%) czyta catg
informacje, a nie tylko nagtdwek oraz weryfikuje informacje w kilku Zzrédtach réznego pochodzenia.
28% nie udostepnia tresci, ktérych pochodzenia nie sprawdzito, a tylko 19% zgtasza tresci o
watpliwym pochodzeniu.

Polacy zbyt mato wiedzg o cyberbezpieczenstwie i zgtaszajg potrzebe wiekszej edukacji.

Pazdziernik to Europejski Miesigc Cyberbezpieczenstwa, ale o bezpieczenstwo w sieci powinnismy
dbac przez caty rok. Polacy sg zdania, ze edukacja o cyberbezpieczenstwie powinna rozpoczynac sie
juz od najmtodszych lat - 88% badanych uwaza, ze lekcje informatyki i innych przedmiotéw w szkotach
powinny w wiekszym stopniu skupiac sie na tym temacie.

Raport ,Cyberbezpieczny Portfel” to cykliczna publikacja Fundacji Warszawski Instytut Bankowosci wydawana od 2016 roku
pod patronatem Zwigzku Bankdw Polskich. Raport zawiera wyniki badania ,,Postawy Polakéw wobec cyberbezpieczeristwa
2024” zleconego przez WIB i przeprowadzonego w czerwcu 2024 r. na reprezentatywnej probie 1007 0sob.
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Program sektorowy , Bankowcy dla Edukacji” to jeden z najwiekszych programdw edukacji finansowej w Europie. Jest on
realizowany od 2016 r. z inicjatywy Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie uczniow, studentow i senioréw w zakresie podstaw praktycznej wiedzy dotyczqcej ekonomii, finansow,
bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i obrotu bezgotéwkowego.
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