Oszustwo na smishing

Przychodzi sms z elektrowni z informacjg, ze mam zalegtosci w optacie za prad. Do zaptaty jest 30
zt, jak tego nie uiszcze, to wytacza mi prad. W smsie jest link do banku, zebym mogta wptacic¢
pienigdze. Klikam w link, loguje sie do banku, wpisuje dane osobowe, hasto i login... Okazuje sie, ze
nagle stracitam oszczednosci zycia! — méwi pani Jadwiga, ktdra padta ofiarg dziatan
cyberprzestepcow.

WONNVY

Smishing, czyli podszywanie sie smsowe jest jedng z najczesciej wykorzystywanych przez oszustow
metod. Przestepcy grajg na naszych emocjach, piszg ,zaptac teraz”. Nie przelewaj pieniedzy pod
wpltywem emoc;ji!

Obejrzyj historie Jadwigi i zobacz, jaki jest schemat dziatania oszustéw:

https://youtu.be/LwwC83iWV88

Policja przestrzega: nigdy nie otwieraj wiadomosci i dotgczonych do nich zatgcznikdw z nieznanych
zrodet. Zawsze weryfikuj linki, ktére chcesz otworzy¢ i upewnij sie, ze wiesz, dokad one zaprowadzg.
Najedz myszka na dowolny link, zeby zweryfikowac adres URL, z ktdrym link jest naprawde
powigzany. Trzeba mieé Swiadomosé, ze najczesciej to wtasnie w zatgcznikach mogg by¢ ukryte
ztosliwe oprogramowania, wirusy i wiele innych.

Wirtualna przestrzen to szanse, ale tez zagrozenia. Na kazdym kroku nalezy zachowac rozsgdek
i wiedzie¢, jak bezpiecznie funkcjonowac w cyberprzestrzeni.

Zwigzek Bankow Polskich, Fundacjia Warszawski Instytut Bankowosci, Bankowe Centrum
Cyberbezpieczenstwa oraz banki i Policja apeluja:

¢ Nie klikaj w linki przestane w wiadomosci SMS!
e Przeczytaj bardzo uwaznie tres¢ komunikatu SMS!
e Bank nigdy nie prosi o dane do logowania w wiadomosci SMS!
e Jesli niestety jestes ofiarg przestepstwa, to natychmiast:
o skontaktuj sie ze swoim bankiem,
o zmien hasto do swojej bankowosci internetowej i aplikacji mobilnej;
e Wiecej informacji o cyberbezpieczenstwie szukaj we wtasnym banku.

Zrédto: https://zbp.pl/Aktualnosci/Wydarzenia/Oszustwo-na-smishing
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Program sektorowy ,, Bankowcy dla Edukacji” to jeden z najwiekszych programdw edukacji finansowej w Europie. Jest on
realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie uczniow, studentow i senioréw w zakresie podstaw praktycznej wiedzy dotyczqcej ekonomii, finansow,
bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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