Spoofing czyli podszywanie sie pod inny numer telefonu. Jak sie broni¢?

Oszustwo, ktore polega na podszywaniu sie pod czyjs numer telefonu to tzw. spoofing (z ang. spoof
— naciaganie). W przypadku tego rodzaju przestepstwa poszkodowanymi sg zaréwno osoby, ktére
odbieraja takie potaczenie, jak i osoby, ktorych wizerunek jest wykorzystywany. Oszusci,
wykorzystujgc technologie i r6zne narzedzia internetowe, s3 w stanie podszy¢ sie pod kazdy
numer.

Przestepcy aby zdoby¢ nasze zaufanie lub wydoby¢ od nas osobiste informacje, moga zadzwonic jako
przedstawiciele banku lub innej instytucji publicznej (np. policji czy ZUS-u), ale takze mogg podawac
sie za osoby, ktdre bardzo dobrze znamy. Przyktadowo, dzwonigcy moze udawac cztonka naszej
rodziny, a na telefonie wyswietli sie numer wnuczka lub innej osoby. Niestety, kiedy widzimy znajomy
i zapisany numer, nasza czujno$¢ zostaje uspiona, a presja czasu i towarzyszgce nam emocje moga
wplynaé na nasze dziatania.

Najpopularniejsze sposoby oszustw telefonicznych to:

e metoda na wnuczka (np. wypadek, pilna potrzeba przestania gotéwki);

e metoda na policjanta, lekarza (np. wypadek z udziatem kogos bliskiego);

e metoda na przedstawiciela banku i pomoc techniczng (np. podejrzana aktywnos$¢ na naszym
koncie bankowym, zablokowanie zgromadzonych srodkéw);

e metoda na pracownika ZUS lub innej instytucji (np. problemy z wyptaceniem emerytury).

Co powinno wzbudzi¢ naszg czujnos¢?

e ton rozmdwcy wywotujacy silne emocje, ponaglanie i grozenie powaznymi konsekwencjami np.
jesli nie przekaze Pan/Pani pieniedzy, beda problemy prawne;

e presja czasu i konieczno$¢ podjecia natychmiastowych dziatan;

o wszelkiego rodzaju informacje o potrzebie wptacenia pieniedzy (np. na optacenie leczenia
poszkodowanego w wypadku cztonka rodziny);

e nakfanianie do podania danych osobowych lub prywatnych informacji.

Jak sie chroni¢ przed oszustwami telefonicznymi?

e Nie podejmuj zadnych dziatan pod wptywem presji i naciskéw rozmowcy.

e Roztacz sie i sprawdz rozmdéwcow; zadzwon do instytucji, od ktdrej rzekomo otrzymatas(-tes)
potfaczenie lub wiadomosé. Udaj sie do placdwki i sprawdz, czy rzeczywiscie prébowali sie z Tobg
skontaktowac. W przypadku telefonu od osoby bliskiej, wybierz jej numer na klawiaturze i
zweryfikuj przedstawiong sytuacje.

e Skontaktuj sie z kim$ zaufanym, np. rodzing, przyjaciotmi i powiedz o niepokojgcym telefonie.

e Zwracaj uwage na wszelkie niescistosci w komunikatach lub pytania, ktére wydajg sie podejrzane,
btedy jezykowe, nietypowe prosby, nerwowg atmosfere.

e Nigdy nie podawaj nikomu wrazliwych danych (np. daty urodzenia, numeru PESEL), haset
logowania i innych kodéw autoryzacyjnych.

e Nie pobieraj ani nie instaluj aplikacji lub oprogramowania za czyjgs namowga, moze to umozliwié
rozmoéwcy zdalny dostep do Twojego urzadzenia;

o Nie wypfacaj pieniedzy ani nie zlecaj przelewéw pod wptywem namowy dzwonigcego.

Jesli otrzymasz podejrzang wiadomos¢, zgtos jg do zespotu CERT Polska. Popros zaufang osobe, aby
pomogta Ci wypetni¢ formularz i przestac zgtoszenie. Podejrzane wiadomosci SMS mozesz przekazaé
na numer bezptatny numer 8080

CERT Polska — zespét ekspertdw powotany do reagowania na zdarzenia i incydenty naruszajgce
bezpieczenstwo w internecie oraz oszustwa komputerowe.



Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania
Cyberprzestepczosci w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,, Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od
2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie uczniéw, studentéw i
senioréw w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i
obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



